Hilfestellung fir die datenschutzkonforme
Einrichtung von WhatsApp auf einem
Samsung Smartphone

Flr die Nutzung von WhatsApp im Bereich ,Sicherer Ordner” ist es erforderlich,
dass die Funktionalitat ,Sicherer Ordner” auf dem Samsung Endgerat eingerichtet wird.
Im Anschluss kann die Applikation WhatsApp installiert und eingerichtet werden.

I. EINRICHTUNG ,,SICHERER ORDNER"

Bei neueren Geraten von Samsung wird die
Funktionalitat Uber die Einstellungen akti-
viert. FUr Gerate der Modell-Reihe 7 ist die
Installation einer Applikation erforderlich.

Ab Android 9.0 (Pie): Einstellungen
> Biometrische Daten und Sicherheit
> Sicherer Ordner

Ab Android 8.0 (Oreo): Einstellungen
> Geratesicherheit > Sicherer Ordner

(Abb. Tund 2)

Mit der Aktivierung der Funktion ,Sicherer
Ordner” mussen die AGBs akzeptiert werden.

An dieser Stelle sei noch darauf hingewiesen,
dass trotz der umfangreichen Beschrankun-
gen zu den sonstigen Inhalten des Mobil-
telefons, Verbindungen zu Drittanbietern
aufgebaut werden.
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In den AGBs wird mitunter darauf hingewie-
sen, dass Samsung Werbung von Dritt-
anbietern innerhalb des sicheren Ordners
anbieten darf.

Ein weiterer Punkt ist die ordnungsgemalie
Funktion der Applikation oder bestimmter
Inhalte. Hierzu gibt Samsung keine Ge-
wahrleistung. (.3

Die Anmeldung kann entweder Uber die
Daten des Samsung-Accounts oder eines
Google-Accounts erfolgen.

Zu einem bestehenden Konto ist es moglich
flr den sicheren Ordner ein separates Konto
zu verwenden. (hh.4)

Im Rahmen der Einrichtung muss eine Sperr-
Methode festgelegt werden.

Willkommen
beim sicheren
Ordner

Quelle: hitps://www.samsung.com/de/
support/mobile-devices/was-Ist-der-si-
chere-ordner-bei-meinem-galoxy-s8/

* Muster
* PIN
* Passwort

Zusatzlich kann der Fingerabdruck-scanner
aktiviert werden. In diesem Fall kann ein be-
reits hinterlegter Fingerabdruck verwendet
werden oder ein zusatzlicher Fingerabdruck
fur den sicheren Bereich angelegt werden.

Der Entsperrcode wird im Samsung Account
hinterlegt, falls ein Zurucksetzen des Ent-
sperrcodes erforderlich ist. 0.5

Abschliellend wird der Ordner angelegt und
es wird ein Symbol auf dem Startbildschirm
des Mobiltelefons abgelegt.
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Il. EINRICHTUNG VON WHATSAPP

Wie kann WhatsApp mit der Funktion
,Sicherer Ordner” datenschutzkonform
genutzt werden, bzw. verhindert werden,
dass die Kontaktliste des Mobiltelefons an
WhatsApp Ubertragen wird?

Die Verwendung der Funktionalitat ,Sicherer
Ordner” verfolgt den Ansatz, dass das Mobil-
telefon wie bisher geschaftlich betrieben
wird und der sichere Ordner fUr den Betrieb
von WhatsApp verwendet wird. Dies ist
moglich, da es grundsatzlich keinen Daten-
austausch zwischen den ,normalen” Daten
von dem Mobiltelefon und den Daten im
sicheren Ordner gibt. Diese Trennung gilt

in beide Richtungen. Somit kann WhatsApp
im sicheren Ordner genutzt werden, ohne
dass eine unberechtigte Ubermittlung von
Kontaktdaten erfolgt.

Im Bereich ,Sicherer Ordner” besteht zum
einen die Moglichkeit die Applikationen und
Daten aus dem Mobiltelefon zu kopieren,
zum anderen kdnnen Applikationen aus
dem Google Play-Store oder Samsung Store
installiert werden.

In diesem Fall wird WhatsApp aus dem
Google PlayStore installiert. An dieser Stelle
ist noch anzumerken, dass fur die Anmelden
beim Play-Store das bestehende Google-
Konto, sowie ein separates Google-Konto
verwendet werden kann.

Bevor WhatsApp im sicheren Ordner ver-
wendet werden kann, muss sichergestellt
werden, dass eine Synchronisation zwischen
dem sicheren Ordner und dem Mobiltelefon
deaktiviert ist.

StandardmaRig ist die Synchronisation
deaktiviert.

Jetzt kann WhatsApp gestartet und wie
gewohnt genutzt werden, ohne dass bei
der Nutzung auf die bestehenden Daten
zugegriffen wird.

Der Einsatz von WhatsApp im sicheren
Ordner unterscheidet sich nicht zum
,normalen” Betrieb. Allerdings sollte noch
in den Einstellungen vom sicheren Ordner
definiert werden, ob Benachrichtigungen
Uber beispielsweise neue Mitteilungen
aulderhalb vom sicheren Ordner (Startbild-
schirm) angezeigt werden sollen.
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